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Die Europaische Datenstrategie

Daten im Mittelpunkt des digitalen Wandels

Forderung der Data Economy Gewahrleistung eines

ausreichenden Schutzniveaus

— Nutzung des wirtschaftlichen — Einhaltung der Vorschriften
Potentials nicht- des Datenschutzrechts fir
personenbezogener Daten personenbezogene Daten

— Optimum aus Innovation und — Aufbau von Vertrauen in
Wettbewerb datengetriebene Innovationen

A
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Die Europiische Datenstrategie - Uberblick iiber Gesetze und Vorhaben

Bereits in Kraft Noch nicht in Kraft

Open Data Directive

— Nutzung von Daten des Public Sector und Open Data Data Act (Datengesetz)

offentlich finanzierter Rechercheergebnisse Directive Datenzugangsrechte fur Privatwirtschaft
_ Umsetzung durch MS bis 17. Juli 2021 Data Z’;‘:O‘:g::‘lj'r;giikg Cloud-Provider
— 24.05.2022: Vorlage eines Entwurfs einer Governance - B
9 Data Act Erster Entwurf der Kommission

Durchfihrungsverordnung Act
— 21.12.2022: Annahme der Durchfihrungs-

verordnung durch die EU-Kommission Europaisches

Datenrecht

Al Act (KlI-Verordnung)
— Praventives Verbotsgesetz

Data Governance Act
— Erleichterung der gemeinsamen

Datennutzung und u.a. Férderung des Al Act — Risikobasierter Ansatz bei der Bewertung
Vertrauens in Datenmittler von Kl Systemen

— Am 23.06.2022 in Kraft getreten/gilt ab dem Digital — Inkrafttreten vermutlich nicht vor 2024/
14.09.2023 Markets Act — 24 Monate Ubergangsfrist

DSGVO
— Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten und zugleich die

Gewahrleistung des freien Verkehrs solcher Digital Markets Act

— bezweckt faire und bestreitbare digitale Markte Insb.

Daten . 4
- Am 25.05.2016 in Kraft getreten/gilt seit dem Regulierung von ,,thekeepern
25.05.2018 — 16. November 2022 in Kraft getreten;

Geltung ab 16. Februar 2024 13 Juni 2023 1INOERR
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Uberblick zum
Datenschutzrecht
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Personenbezogene Daten

Regulatorische Wirkung des Datenschutzrechts gilt nur fiir personenbezogene
Daten

— ,Personenbezogene Daten": alle Informationen, die sich auf eine identifizierte oder
identifizierbare naturliche Person beziehen (betroffene Person) (Art. 4 Abs. 1 DS-
GVO)

— Bestimmbarkeit: Absoluter vs. relativer Begriff des Personenbezugs

Gegenbegriff: Anonyme Informationen / anonymisierte Daten

Die Grundsatze des Datenschutzes gelten nicht fur anonyme Informationen, d.h. fur
Informationen, die sich nicht auf eine identifizierte oder identifizierbare naturliche Person
beziehen, oder personenbezogene Daten, die in einer Weise anonymisiert worden sind,
dass die betroffene Person nicht oder nicht mehr identifiziert werden kann.

(ErwGr. 46 DS-GVO)
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Wesentliche datenschutzrechtliche Prinzipien

,RechtmaBigkeit, Verarbeitung nach Treu und Glauben,
Transparenz‘
(Art. 5 (1) (a) DS-GVO)

»Zweckbindung“
(Art. 5 (1) (b) DS-GVO)

»,Datenminimierung“
(Art. 5 (1) (c) DS-GVO) »Rechenschaftspflicht*

(Art. 5 (2) DS-GVO)

,Richtigkeit*
(Art. 5 (1) (d) DS-GVO)

»Speicherbegrenzung“
(Art. 5 (1) (e) DS-GVO)

»integritat und Vertraulichkeit"
(Art. 5 (1) (f) DS-GVO)

8 Europaisches Datenrecht - Hirden und Chancen 13. Juni 2023 | | | NOERR



Grundsatze der Rechtmaligkeit

Vertragserfullung
(Art. 6 (1) (b) DS-GVO)

Gesetzliche Erfallung gesetzlicher
Erlaubnistatbesténde, Pflichten
insbesondere: (Art. 6 (1) (c) DS-GVO)

,verbot mit
Erlaubnisvorbehalt®

Einwilligung Interessenabwagung
(Art. 6 (1) (a) DS-GVO) (Art. 6 (1) (f) DS-GVO)
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Anforderungen an datenschutzkonforme Datenverarbeitung im Uberblick

Betroffenenrechte Datenschutz durch Gemeinsame
(Art. 12 . DS-GVO) Technikgestaltung Verantwortlichkeit
und durch (Art. 26 DS-GVO)
datenschutz-
freundliche

Voreinstellungen
(Art. 25 DS-GVO)

Ubermittlung Datenschutzgrundsatze Auftrags-
in Drittlander (Art. 5 DS-GVO) verarbeitung
(Art. 44 ff. DS-GVO) (Art. 28 DS-GVO)

Datenschutz-
Folgenabschatzung
und vorherige Verarbeitungs-

Konsultation SIEEmION &l verzeichnis

(Art. 35, 36 DS-GVO) Verarbeitung (Art. 30 DS-GVO)
(Art. 32 DS-GVO)

IINOERR



Antragsgebundene Betroffenenrechte im Uberblick
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Information

(Art. 13, 14 DS-GVO)

Loschung

(Art. 17, 19 DS-GVO)

Widerspruch

(Art. 21 DS-GVO)

Richtlinie Datenschutz-Governance

Auskunft Berichtigung

(Art. 15 DS-GVO) (Art. 16, 19 DS-GVO)

Einschrankung
(Art. 18, 19 DS-GVO)

Daten-
Ubertragbarkeit
(Art. 20 DS-GVO)
Keine
automatisierten

Widerruf von
Entscheidungen Einwilligungen

(Art. 22 DS-GVO) (Art. 7 (3) DS-GVO)
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Herausforderungen des
freiwilligen
Datenaustauschs
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Herausforderungen des freiwilligen Datenaustausch

Jil_ Geheimhaltung
a Lock-In-Effekt
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EUROPEAN
ke COMMISSION

Brussels, 23.2.2022
COM(2022) 68 final

2022/0047 (COD)

Proposal for a
REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL
on harmonised rules on fair access to and use of data

(Data Act)

(Text with EEA relevance)
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Herausforderungen des freiwilligen Datenaustausch

|I| Geheimhaltung
a Lock-In-Effekt
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Herausforderungen des freiwilligen Datenaustausch

|I| Geheimhaltung — Datenzugang

a Lock-In-Effekt
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Herausforderungen des freiwilligen Datenaustausch

|I| Geheimhaltung — Datenzugang

a Lock-In-Effekt — Providerwechsel
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Uberblick iiber den Data Act-E

— Bestimmungen zur
Erleichterung des Wechsels
von Datenverabei-
tungsdiensten (insb. Cloud-
Anbieter)

(Kapitel VI, Art. 23 ff. Data Act-E)

— Datenzugangsrechte der
Privatwirtschaft

(Kapitel Il, insb. Art. 4 f. Data Act-E)

— Datenzugangsrechte fur
offentliche Stellen

(Kapitel V, Art. 14 ff. Data Act-E)

— Bestimmungen zur
Data ACt' E Interoperabilitat von
Datenverarbeitungsdiensten
(Art. 27 ff. Data Act-E)

— Datenlizenz fir nicht
personenbezogene Daten

(Art. 4 (6) Data Act-E)
— Schutzvorkehrungen fur nicht

personenbezogene Daten im
int. Umfeld

(Kapitel VII, Art. 27 Data Act-E)

— Verbot unfairer Klauseln
ggu. KMU

(Kapitel 111, Art. 13 Data Act-E)
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Der Data Act-E — Sachlicher Anwendungsbereich
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Sektorubergreifend

Personenbezogene und nicht personenbezogene Daten.

DSGVO soll durch Data Act-E unberuhrt bleiben (vgl. Art. 1 Nr. 3 Data Act-E)

Erfasst sind Daten, die bei der Nutzung eines Produktes oder eines damit zusammenhangenden verbundenen Dienstes
generiert werden (Art. 4 Abs. 1 Data Act-E)

Beispiele: Smart Home, Fahrzeuge, medizinische Gerate, Roboter, Landmaschinen, sonstige loT-Gerate

Nicht erfasst: ,[...] aus den Daten abgeleitete oder gefolgerte Informationen]...]* (EG 14)

Nicht erfasst: Gerate, die primar zur Speicherung oder Verarbeitung von Daten bestimmt sind (EG 15)

z.B. Server, Tablets, Smartphones, Webcams
Was gilt bei Kombination, z.B. Fahrzeug mit Kamera?

Europaisches Datenrecht - Hurden und Chancen

13. Juni 2023
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Der Data Act-E — Personlicher Anwendungsbereich

— Hersteller und Nutzer von Produkten und Dienstleistungen, mit denen Daten erzeugt,
bereitgestellt oder genutzt werden

— Dateninhaber und Datenempfanger in der EU
— Offentliche Stellen
— Anbieter von Datenverarbeitungsdiensten (Cloud-Provider) in der EU

Standort irrelevant!

Ausreichend: Datenempfanger/Empfanger von Clouddiensten innerhalb der EU oder loT-Produkte und damit verbundene Dienste,
die in EU Markt eingefuhrt werden.
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Der

Datenzugangsanspruch

des Nutzers
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Datenzugangsanspruch des Nutzers - ,my fridge, my data“

Art. 4 Abs. 1 Data Act-E:

»1...] stellt der Dateninhaber dem Nutzer die bei der Nutzung eines Produktes oder verbundenen Dienstes
erzeugten Daten unverziiglich, kostenlos und gegebenenfalls kontinuierlich und in Echtzeit zur Verfiigung. [...].

DATENINHABER NUTZER
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Datenzugangsanspruch des Nutzers - ,my fridge, my data“

Nutzer (Art. 2 Abs. 5 Data Act-E):

Nutzer ist ,eine natiirliche oder juristische Person, die ein Produkt besitzt, mietet oder least oder eine Dienstleistung in
Anspruch nimmt” (Art. 2 Abs. 5 Data Act-E)

— als Stellung als Eigentumer, Mieter oder Leasingnehmer eines Produktes
— Stellung Empfanger von Leistungen
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Anspruchsinhaber: Nutzer

— Nutzer ist ,eine natdrliche oder juristische Person, die ein Produkt besitzt, mietet oder least oder eine
Dienstleistung in Anspruch nimmt” (Art. 2 Abs. 5 Data Act-E)

DATENINHABER

LEASINGGEBER
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Anspruchsgegner: Dateninhaber

— Dateninhaber ist ,eine juristische oder natiirliche Person, die nach dieser Verordnung, nach anwendbarem Unionsrecht oder
nach den anwendbaren nationalen Rechtsvorschriften zur Umsetzung des Unionsrechts berechtigt oder verpflichtet bzw.
im Falle nicht personenbezogener Daten durch die Kontrolle iiber die technische Konzeption des Produktes und
damit verbundener Dienste in der Lage ist, bestimmte Daten bereitzustellen.”

Die Eigenschaft als Dateninhaber kann mithin liber zwei Wege begriindet werden:

(1) Die Verpflichtung oder das Recht zur Verfligungstellung von Daten (z.B. auf Grundlage der DS-GVO).
(2) Zusatzlich im Fall nicht-personenbezogener Daten: Kontrolle Uiber die technische Konzeption des Produktes

- Hersteller ist nicht zwingend zugleich faktischer Inhaber der Daten

- Data Act-E geht selbst von einem Auseinanderfallen von Dateninhaber und Hersteller aus (vgl. Art. 3 Abs. 2
Data Act-E)
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Umfang das Datenzugangsanspruches

— Art. 4 Abs. 1 Data Act-E: ,/...] stellt der Dateninhaber dem Nutzer die bei der Nutzung eines Produktes oder
verbundenen Dienstes erzeugten Daten [...].“

— Welcher Zusammenhang muss zwischen der Datenaufzeichnung und der Nutzung bestehen?
(z.B. Daten aus Temperaturfuhler eines Fahrzeugs)

— Wo muss die Aufzeichnung der Daten stattfinden? Muss die Aufzeichnung durch das Produkt selbst erfolgen?
Oder genuigt eine Aufzeichnung auBerhalb des Produkts? (z.B. Aufzeichnung nur im Backend)

— Welchen Beitrag muss der Nutzer zur Aufzeichnung geleistet haben? Qualifizierte Anforderungen?

— Was gilt im Hinblick auf sekundare Analyseergebnissen?
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Grenzen des Datenzugangsanspruchs: DS-GVO

. DATENINHABER

?

@ nNuTzZER

betroffene Person

. DATENINHABER

*

@ NUTZER

DATENINHABER DPRITTER

1‘.

.

—

3

betroffene Person

A nuTzZER

Aufgabe der Unterscheidung zwischen personenbezogenen und nicht-personenbezogenen Daten?

- Fehlende Datentrennung (entgegen DS-GVO) als Wettbewerbsvorteil? Vermeidung
Herausgabepflicht unter (pauschalem) Verweis auf DS-GVO?

- Verarbeitungsverzeichnis auch flir nicht personenbezogene Daten?

28
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Grenzen des Datenzugangsanspruchs: Geschaftsgeheimnisse?

— Geschaftsgeheimnisse stehen einer Offenlegung grds. nicht entgegen

— Nach Art. 4 Abs. 3 Data Act-E sind ,besondere Malinahmen® zu treffen, die eine Vertraulichkeit sicherstellen
(vgl. Art. 5 Abs. 8 Data Act-E)

— In der Praxis: NDAs
— Die Vereinbarung eines NDA kann die Nutzbarkeit der Daten erheblich beeintrachtigen.

— Datenverarbeitungsverbot fur Entwicklung eines Produkts, das mit demjenigen Produkt, von welchem die Daten
Stammen, im Wettbewerb steht
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Ausblick und aktueller Stand des Gesetzgebungsverfahrens

— Der Data Act befindet sich bereits im Trilogverfahren.
— Es st zu erwarten, dass dieses ggf. noch vor oder kurz nach der Sommerpause 2023 erfolgreich abgeschlossen wird.

— Der Data Act wird mithin ggf. schon dieses Jahr beschlossen. Art. 42 des Kommissionsentwurfs sieht einen
Ubergangszeitraum von 12 Monaten vor.

— Insbesondere Unternehmen, die Entwicklungszyklen von Uber einem Jahr aufweisen, sollten sich bereits jetzt mit den unter
dem Data Act voraussichtlich geltenden Pflichten auseinandersetzen.

IINOERR



Ihr Ansprechpartner

Daniel Riicker ist spezialisiert im Datenschutz- und IT-Recht und ist bei Noerr Co-
Leiter der Praxisgruppe Data Tech & Telecoms. Neben komplexen
datenschutzrechtlichen Fragen, etwa der Strukturierung internationaler Datenflisse,
unterstitzt er Mandanten bei der Entwicklung von Datenschutzkonzepten, der
Bewaltigung von Datenschutzvorfallen und vertritt sie bei datenschutzrechtlichen
Auseinandersetzungen vor Gerichten und mit Behorden. Herr Ricker ist
Lehrbeauftragter fir Datenschutzrecht an der Universitat Passau, Mitherausgeber
des Rechtshandbuchs ,E-Commerce® sowie Mitherausgeber des internationalen
Handbuchs ,The New European General Data Protection Regulation, Impact on
Corporate Practice — A Guidance for Legal Advisors and Enterprises®.

Dr. Daniel Riicker, LL. M.
Rechtsanwalt
Partner

+49 89 28628457
daniel.ruecker@noerr.com
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Standorte

Alicante

Noerr Alicante IP, S.L.
Avenida México 20
03008 Alicante
Spanien

T +34 965 980480

Berlin

Noerr Partnerschaftsgesellschaft mbB
Charlottenstralle 57

10117 Berlin

Deutschland

T +49 30 20942000

Bratislava

Noerr s.r.o.

AC Diplomat

Palisady 29/a

81106 Bratislava
Slowakische Republik
T +421 259101010

Brissel

Noerr PartGmbB
Rue Guimard 9
1040 Brussel
Belgien

T +32 2 2745570

Budapest

Kanzlei Noerr & Partner
Fé utca 14-18

1011 Budapest

Ungarn

T +36 1 2240900

Bukarest

Calea Victoriei nr. 174
Corp A, Sector 1
010097 Bukarest
Rumanien

T +40 21 3125888
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Dresden

Noerr Partnerschaftsgesellschaft mbB
Paul-Schwarze-Stralie 2

01097 Dresden

Deutschland

T +49 351 816600

Diisseldorf

Noerr Partnerschaftsgesellschaft mbB
Speditionstrale 1

40221 Dusseldorf

Deutschland

T +49 211 499860

Frankfurt am Main

Noerr Partnerschaftsgesellschaft mbB
Borsenstralle 1

60313 Frankfurt am Main
Deutschland

T +49 69 9714770

Hamburg

Noerr Partnerschaftsgesellschaft mbB
Jungfernstieg 51

20354 Hamburg

Deutschland

T +49 40 3003970

London

Noerr Partnerschaftsgesellschaft mbB
Tower 42

25 Old Broad Street

London EC2N 1HQ

GrofRbritannien

T +44 20 75624330

Miinchen

Noerr Partnerschaftsgesellschaft mbB
Brienner Stralle 28

80333 Minchen

Deutschland

T +49 89 286280
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New York

Noerr Partnerschaftsgesellschaft mbB
Representative Office

885 Third Avenue, Suite 2610

New York, NY 10022

USA

T +1212 4331396

Prag

Noerr s.r.o.

Na Pofi¢i 1079/3a

110 00 Prag 1
Tschechische Republik
T +420 233 112111

Warschau

Noerr Zelich sp.k.
Al. Jerozolimskie 93
02-001 Warschau
Polen

T +48 22 378 85 00
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